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BHyTPTIIH.fl IHCTPyKUTq ;

3 BnKOpHCTaHHfl OHJrafiH CepBiCiB y OCBiTHift

AiqrsHocri BH3 <IIpAT <cllssiBcbrcuft iHcruryr
MeHeA?|CMeHTy>>

l. I-{r Iucrpyxqir potpo6rena y nianoniAHocri Ao: Aopyqeuns Biue-npervr'ep uiHicrpa:
iHHosaqift, po3BI4TKy ocnirn, HayKH ra rexHoJrorift - MiHicrpa unQpoaoT rpaHc$oprraauii sia
14.04.2023 Ns2692/1411-23 ll{oao BHKoprncraHus oHrailn cepnicia siaeo-rcoH$epeuuift ra
nporpaMHllx Ao,qarris 3afanbHoro npr,r3HaqeHHr; po3noprAxeHb flenaprar,,teHry oceiru i Hayrn

Jlrsiscrrcoi o6lacHoI sificsrcoeoi aar',riuicrpauil: eia 30.05.2023 l,le2l-12221012-23 lloao
BrrKopr{craHHq oHrafiH cepnicin; sia 30.05.2023 J\r121-12241012-23 Iloao BnKopucroByBaHoro

flporpaMHoro ta6e:neveuur; 3 Br4MoraMr.r MiHicrepcrBa po3Br,rrKy rpoMaA ra repr.rropiil

Vrpainu eia 01.10.2024 J\!l207ll25l14-24 ra siAnosilHoro rrncra HauioHarsuoro

KoopAl4Hauiftnoro rlenrpy xi6ep6e:nexra i o6opoHra VrcpaTuu sit 25 BepecHr 2024 porcy

l\e3378/16-0312-24, a raKox Jrr.rcra ynpanninHr 3 nr.rraHb rIHSpoBoro po3Br4rrry Jlueiscsr(oi

OAA sia 31.10.2024 Ns37-89110/24.

2.lly. IHcrpyxuir Br.r3Haqae elraHi BtrMorH uloAo:

- yMoB, rIpaBI4JI i npoUelyp BuKopr4craHHfl B ocsirHifi AiqrtHocri BH3 <l-lpAT
<JIusiBcbKufi iHcruryr MeHeAXMeHTy) TaKHX sacrocyurcie, rK <WhatsApp>, <Facebook

Messengen, <Google Messengen>, <Apple lMessengen>, <Microsoft Teams>, <Microsoft Skyper,

<Signal>r,<Threemar>, <Wire>, <Session>, <Cisco Webeu ra <Zoom>;

- HeAonyueHHt BHKopt4craHHq s oceirHifi .qisruHocri BH3 <flpAT <JIseiBcbKHft

iHcruryr MeHenxMeHry> rurcilrnBoro flporpaMHoro ra6erneqeHHr, flporpaMHux npolyrrin vra

rexsiqsux piureur, Iuo Malorb pociftcsrce noxonxeHHs ra/a6o crnopeHi nilnpnevcrnaMu, lni
a$irifionaHi : rcpaiuoro arpecopoM.

3. Vciur yqacHlrKaM oceirHsoro npouecy npr.r Br.rKopr4craHHi 3a3Har{eHr4x racrocyurcia:

3.1. B o6oe's3xosoMy noptqKy sa6opoHeHo nepeAaqy iuQopr,aauiT : o6veNeHr4M AocrynoM.

3.2. Pexorr,reHry€rbcr Aorpr4MyBarr4cb ocHoBHr4x npaBun xi6epririenu, crMe:

- Bl,IKopllcronyfire niqeHsifiHi/rerarisosaHi onepaUifiHi cr4creMr4, iurui nporpauui npo4yrcru,

cBoeqacHo ft cucreuaruquo ix oHoerrofire;

- ropucryftTecfl aHTl4BipycHrarr,r nporpaMHHv sa6elneqeHHsM it rexHolorier,o eapncrr4ttHofo

aHanisy;

- Brlr(opucrooyfire nporpaMHuft nrixr',repeNesufi eKpaH (6paHar'rayep) i rurarui raco6n

3axr.rcry eia u Kilr u Bono npo rpaM Horo :a6etneveu u r ;

- :lificHroftre peryntpHe pe3epBHe rconirceauHr AaHr4x, s6epiraftre petepaui rconii Ha

soeHiuHix uocisx iH$oprrrauil (SSD. HDD rou.ro) ra Ha,raLtryfire SyHr<uir,o <sinHoBneHHt

cr4creMr4); He niArclnqaftre $leurxra ra loeHiuHigncrcu, He BcraBJrrilre CD i DVD routo y Barx



комп’ютер, якщо ви не довіряєте повністю їх джерелу. Існують техніки зламування 
комп’ютера ще до того, як ви відкриєте файл на флешці і задовго до того, як ваш антивірус 
його просканує. Якщо ви знайшли пристрій всередині офісу або на вулиці, чи отримали його 
поштою або з доставкою, чи незнайомець дав вам його з проханням роздрукувати документ, 
або просто відкрити та перевірити його вміст – є велика ймовірність, що пристрій є 
небезпечним; 

– довіряйте лише власним пристроям та будьте обережні з пристроями, які отримуєте 
від інших людей по роботі або в інших цілях 

– при підключенні пристроїв забезпечте їх автоматичну перевірку на наявність 
шкідливого програмного забезпечення 

– відключайте автоматичний запуск змінних носіїв інформації (захист від autorun.inf) 

– не зберігайте автентифікаційні дані в легкодоступних місцях (наприклад, на 
робочому столі). Використовуйте для зберігання паролів спеціальні програмні засоби 
(наприклад, KeePass). Використовуйте стійкі паролі, зокрема такі що: містять не менше 8 
символів; містять літери, цифри та спеціальні символи; не містять персоніфікованої 
інформації (дати народження, номерів телефонів, номерів і серій документів, 
автотранспорту, банківської картки, адреси реєстрації тощо); не використовуються в будь- 

яких інших аккаунтах; 
– уникайте використання Інтернет-банкінгу, електронних платіжних систем, введення 

автентифікаційних даних під час доступу до Інтернету через загальнодоступні 
(незахищені) безпроводові мережі (в кафе, барах, аеропортах та інших публічних місцях); 

– будьте особливо обережними з відкриттям вкладень до електронної пошти від 
невідомих осіб. На сьогодні найактуальнішим засобом розсилання шкідливого 
програмного забезпечення є електронна пошта. Під час роботи з поштою потрібно 
перевіряти розширення вкладених файлів і не відкривати файли навіть з безпечними 
розширеннями. Не переходьте за невідомими посиланнями та не завантажуйте файли, що 
мають потенційно небезпечне розширення (наприклад: .exe, .bin, .ini, .dll, .com, .sys, .bat, 

.js тощо) та навіть безпечне (наприклад: .docx, .zip, .pdf), адже можуть використовуватися 
вразливості, макроси та інші небезпеки. Звертайте увагу на ім’я електронної пошти: навіть 
якщо воно здається легітимним, усе одно потрібно перевірити (у телефонному режимі або 
в будь-який інший спосіб), чи дійсно ця особа відправляла вам повідомлення з 

вкладенням; 
– іноді, особливо під тиском часу, буває важко відрізнити шкідливі файли від 

легітимних. Користуйтеся сервісом VirusTotal для перевірки підозрілих файлів шляхом їх 
одночасного сканування більш ніж 50 антивірусами. Це набагато ефективніше, ніж 
сканування файлів антивірусом в автономному режимі, але враховуйте той факт, що 
завантажуючи файли на VirusTotal, ви надаєте доступ до нього третій стороні. Зважайте, 
що, навіть якщо перевірка на VirusTotal не дала результату, це не виключає того, що файл 
може бути шкідливим; 

– будьте особливо пильними при користування Інтернет-ресурсами (Інтернет- 

банкінгом, соціальними мережами, системами обміну повідомленнями, новинами, онлайн- 

іграми), не відкривайте підозрілі посилання (URL), особливо ті, що вказують на веб-сайти, 
які ви, зазвичай, не відвідуєте; 
– будьте уважними до проявів Інтернет-шахрайства. Найпоширенішим засобом 
уведення в оману в мережі Інтернет є фішинг. Особливу увагу варто звертати на доменне 

ім'я Інтернет-ресурсу, що запитує автентифікаційні дані, перш ніж натиснути на 
посилання: зловмисники можуть замаскувати доменне ім'я, щоб воно виглядало знайомим 
(facelook.com, gooogle.com тощо). В іншому разі є велика ймовірність перейти на 

https://virustotal.com/


фішингову сторінку, ззовні ідентичну справжній, та самостійно «віддати» власні 
автентифікаційні дані; 

– у разі необхідності введення автентифікаційних даних упевніться в тому, що 
використовується захищене з’єднання HTTPS, перевіряйте SSL-сертифікат веб-сайту, щоб 
переконатися, що він не клонований або не підроблений; 

– шкідливі URL-адреси можуть бути закодовані у вигляді QR-кодів та/або роздруковані 
на папері, у тому числі у формі скорочених URL, згенерованих спеціальними сервісами на 
кшталт tinyurl.com, bit.ly, ow.ly тощо. Не вводьте ці посилання до браузера та не скануйте 
QR-коди вашим смартфоном якщо ви не впевнені у їх вмісті та походженні. 

– використовуйте VirusTotal для перевірки підозрілих посилань так само, як для 
сканування файлів; 

– будьте обережні щодо спливаючих вікон та повідомлень у вашому браузері, 
програмах, операційній системі та мобільному пристрої. Завжди читайте вміст цих вікон 

та не «схвалюйте» і не «приймайте» нічого похапцем; 
– під час використання віддаленого доступу необхідно обмежити доступ за допомогою 

«білого списку» (IP whitelisting); 

– установіть обмеження кількості введення помилкових логінів/паролей. Регулярно 
переглядайте журнали логування, планувальник завдань та автозавантаження на предмет 
несанкціонованих дій; 

– слідкуйте за новинами про нові кіберзагрози та швидко реагуйте на нові виклики. 
 

4. Усім учасникам освітнього процесу під час проведення аудіо- та 
відеоконференцій слід суворо дотримуватись таких заходів безпеки: 

– підготувати середовище для роботи та переконатись, що в полі зору веб камери 
не має жодних конфіденційних даних і таких, що мають безпосереднє чи опосередковане 
відношення до питань обороноздатності країни; 

– увімкнути функцію шифрування аудіо- та відео зв’язку; 
– не поширювати посилання на конференції у відкритому доступі та встановити 

пароль для входу, який необхідно змінювати для кожної нової сесії; 
– контролювати підключення учасників; 
– під час спільного використання екрану поширювати лише необхідні дані; 
– налаштувати безпечну передачу файлів, а для «чутливих» даних додатково 

налаштувати шифрування та парольний захист; 
 

5. Усім учасникам освітнього процесу при використанні особистих електронних 
пристроїв для підключення до відкритих каналів зв’язку, рекомендується зробити такі 
налаштування: 

– заборонити автоматичне встановлення додатків із невідомих джерел; 
– обмежити доступ додатків до функціоналу пристрою, в якому немає потреби; 
– відключити функцію автоматичного підключення до незахищених точок 

доступу. 

https://virustotal.com/

